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Tehniskā specifikācija

KIBERDROŠĪBAS PĀRVALDNIEKA PAKALPOJUMIEM

Atbilstoši Nacionālās kiberdrošības likuma 25.pantam izglītības iestāde (kā valsts institūcija, kas ir tiešās pārvaldes iestāde) atbilst būtisko pakalpojuma sniedzēja statusam. Izglītības iestādei ir jānosaka Kiberdrošības pārvaldnieku, kurš īsteno un pārrauga kiberdrošības pasākumu īstenošanu izglītības iestādē.


	Kiberdrošības pārvaldnieka darba uzdevumi (Pakalpojuma apraksts)
	Maksa EUR, bez PVN
mēnesī

	· Izstrādāt un vismaz reizi gadā aktualizēt Pasūtītāja Kiberdrošības politiku, IKT resursu un informācijas sistēmu katalogu, kiberrisku pārvaldības un IKT darbības nepārtrauktības plānu un kiberincidentu žurnālu.
· Sniegt atbalstu pirmreizēja pašnovērtējuma ziņojuma sagatavošanai un iesniegšanai Nacionālajam kiberdrošības centram.
· Sniegt atbalstu, palīdzību un konsultāciju sniegšanu Pasūtītāja darbiniekiem un
/ vai citiem interesentiem attiecībā uz Pasūtītāja kiberdrošību un pārvaldību, t.sk. nodrošināt neierobežotas telefonsarunu konsultācijas darba dienas ietvaros, sniegt rakstiskas atbildes uz Pasūtītāju darbinieku un / vai citu interesentu uzdotajiem jautājumiem un ierasties iestādē sniedzot konsultācijas, kad tas būs nepieciešams.
· Vismaz reizi gadā veikt informācijas sistēmu klasifikāciju pēc pieejamības, integritātes un konfidencialitātes klasēm atbilstoši Nacionālais kiberdrošības centra izstrādātai Informācijas resursu un informācijas sistēmu klasifikācijas iedalījumam.
· Vismaz reizi gadā veikt Pasūtītāja Informācijas risku analīzi, sagatavojot Informācijas resursu risku reģistru un Pārskatu par pasākumiem risku mazināšanai un novēršanai atbilstoši Pasūtītāja Informācijas drošības riska pārvaldības plāna prasībām.
· organizēt institūcijas informācijas un komunikācijas tehnoloģiju infrastruktūras drošības pasākumus, nodrošinot tehnisko resursu fiziskās un loģiskās aizsardzības uzraudzības pasākumus atbilstoši Pasūtītāja Kiberdrošības politikas un to saistošo dokumentu prasībām.
· Koordinēt informācijas sistēmas atjaunošanas procedūras, ja tehnoloģiskie resursi ir bojāti un informācijas sistēmas funkcionēšana traucēta vai neiespējama saskaņā ar Kiberdrošības politiku, Informācijas sistēmas drošības noteikumiem un Informācijas sistēmu atjaunošanas plānu.
· Vismaz reizi gadā sniegt Pasūtītāja darbiniekiem apmācību kiberdrošības jautājumos, izskaidrojot Kiberdrošības drošības politikas pamatprincipus un būtiskākos drošības pasākumus datu drošībai.
· Ne retāk kā reizi gadā veikt informācijas un komunikācijas tehnoloģiju drošības
pārbaudi un atbilstoši tās rezultātiem organizēt konstatēto trūkumu novēršanu.
	





















	· vismaz reizi gadā apmeklēt kiberincidentu novēršanas institūcijas organizētu apmācību kiberdrošības jautājumos.
· Izmeklēt kiberincidentus, sagatavot kiberincidenta ziņojumu un informēt atbilstošās drošības institūcijas atbilstoši Nacionālajam kiberdrošības likumam.
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